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64 защита информации

БЕЗОПАСНОСТЬ ВЕБ-ТЕХНОЛОГИЙ

Веб-технологии стали неотъемлемой частью нашей жизни и работы, их исполь-
зование уже принесло грандиозное расширение наших возможностей и сулит 
еще большее в будущем. Это утверждение в полной мере применимо к интег-
рации веб-технологий и автоматических систем управления производством. 
Ее дивидендом в первую очередь является стандартизация передаваемых 
данных, кроссплатформенность — огромное достоинство, когда мы имеем дело 
с гетерогенной средой. Информация передается в едином формате и доступна 
для просмотра и обработки с помощью стандартных средств. Это делает при-
менение веб-технологий целесообразным уже на уровне локальных объектов 
без доступа в глобальные вычислительные сети. Использование же последних 
(то есть, прежде всего, сети Интернет) дает широкие возможности дистанци-
онного мониторинга и управления. Однако, как обычно, розы не обходятся без 
шипов. Например, недостатком применения Интернета является сравнительно 
низкая скорость передачи информации. Впрочем, этот параметр, как правило, 
не является критичным для достижения преследуемых целей. Гораздо большей 
проблемой являются различные угрозы нарушения безопасности. Для защиты 
от них необходимо принимать целый комплекс мер и отслеживать современные 
тенденции в этой области; в противном случае возможны серьезные финан-
совые потери, «утечка» конфиденциальной информации, парализация работы 
предприятия и нанесение ущерба окружающей среде.

Ì. Ñìèðíîâ, itech

ÀÂÒÎÌÀÒÈÇÀÖÈß 
ÏÐÎÈÇÂÎÄÑÒÂÀ È 
ÂÅÁ-ÒÅÕÍÎËÎÃÈÈ

Ê íàñòîÿùåìó âðåìåíè ðàçðàáîòàíî 
ìíîæåñòâî ñïîñîáîâ èñïîëüçîâàíèÿ âñå-
ìèðíîé ñåòè Èíòåðíåò â àâòîìàòèçàöèè. Áó-
äó÷è ïðåäíàçíà÷åííûìè â îñíîâíîì äëÿ ïî-
ëó÷åíèÿ îïåðàòèâíûõ äàííûõ îá îñíîâíûõ 
ïàðàìåòðàõ ïðîöåññîâ, îíè íàèáîëåå àêòèâ-
íî ïðèìåíÿþòñÿ íà óðîâíå SCADA. Ýòè òåõ-
íîëîãèè ïîçâîëÿþò ïîëó÷àòü èíôîðìàöèþ î 
ñîñòîÿíèè îáúåêòîâ, ïîðîþ íàõîäÿùèõñÿ çà 
òûñÿ÷è êèëîìåòðîâ îò ïîëüçîâàòåëÿ.

Ðàñïðîñòðàíåííûì è äåéñòâåííûì 
ñïîñîáîì èñïîëüçîâàíèÿ ñåòè Èíòåðíåò 
â ñèñòåìàõ SCADA ÿâëÿåòñÿ ïåðåäà÷à óâå-
äîìëåíèé (îáû÷íî ñèãíàëîâ òðåâîãè) ïî 
ýëåêòðîííîé ïî÷òå. Çà ñ÷åò ýòîãî ïðîñòîãî 
ìåòîäà ïîëüçîâàòåëè SCADA, èìåÿ â ñâî-
åì ðàñïîðÿæåíèè ìîáèëüíûå óñòðîéñòâà ñ 
ôóíêöèåé ïðèåìà òàêèõ ñîîáùåíèé, ìîãóò 
ïðàêòè÷åñêè âñåãäà è âåçäå îïåðàòèâíî 
ïîëó÷àòü âàæíåéøóþ èíôîðìàöèþ î ñî-
ñòîÿíèè îáúåêòîâ.

Áîëåå øèðîêèé ñïåêòð ñâåäåíèé ìîæåò 
ïåðåäàâàòüñÿ ñ ïîìîùüþ îò÷åòîâ â ôîðìàòå 
HTML, â êîòîðûå ìîæåò âõîäèòü ãðàôè÷åñ-
êàÿ èíôîðìàöèÿ, íàïðèìåð äèàãðàììû. 
Ïîëüçîâàòåëü ìîæåò ïðîñìàòðèâàòü ýòè îò-
÷åòû äèñòàíöèîííî ñ ïîìîùüþ âåá-áðàóçå-
ðà. Òàêæå ðàñïðîñòðàíåíî ñîçäàíèå îò÷åòîâ 
â ôîðìàòå XLS.

Ñóùåñòâóþò è òåõíîëîãèè, ïðåäîñòàâ-
ëÿþùèå âîçìîæíîñòü íå òîëüêî ìîíèòîðèí-
ãà, íî è íåïîñðåäñòâåííîãî äèñòàíöèîííîãî 
óïðàâëåíèÿ. Äëÿ ýòîãî èñïîëüçóþòñÿ ñèñ-
òåìû SCADA ñ ïîääåðæêîé óïðàâëåíèÿ ïî 
ñåòè ïî ñòåêó ïðîòîêîëîâ TCP/IP. Ïðè ýòîì 
êîìïüþòåð ïîëüçîâàòåëÿ ìîæåò áûòü ëèáî 
«òîëñòûì êëèåíòîì» (íà íåì èìååòñÿ è 
îáðàáàòûâàåòñÿ êîïèÿ ïðîåêòà óïðàâëåíèÿ 
ïðîèçâîäñòâîì, èñïîëíÿåìîãî íà ñåðâåðå, à 
ïî ñåòè ïåðåäàþòñÿ òîëüêî òåêóùèå äàííûå 
î ñîñòîÿíèè îáúåêòîâ  è êîìàíäû ïîëü-
çîâàòåëÿ), ëèáî «òîíêèì êëèåíòîì» (áåç 
êîïèè ïðîåêòà íà íåì; îáðàáîòêà äàííûõ 
ïðîèñõîäèò íà ñåðâåðå, íà êîìïüþòåðå æå 
óäàëåííîãî ïîëüçîâàòåëÿ óñòàíàâëèâàþòñÿ 
ïîäêëþ÷àåìûå ìîäóëè äëÿ âåá-áðàóçåðà, 
ïðèíèìàåòñÿ èíôîðìàöèÿ î ïðîåêòå è ïðî-
èñõîäèò âèçóàëèçàöèÿ). 

Êðîìå òîãî, ñóùåñòâóåò òåõíîëîãèÿ 
äèñòàíöèîííîãî óïðàâëåíèÿ ñ ïîìîùüþ 
âåá-ñåðâåðîâ â ïðîãðàììèðóåìûõ ëîãè÷åñ-
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òâà Windows ó íèõ ïîÿâëÿåòñÿ âîçìîæíîñòü 
èñïîëüçîâàòü åå â ñâîèõ èíòåðåñàõ â ëþáûõ 
êîìïüþòåðíûõ ñèñòåìàõ, â êîòîðûõ ïðèìå-
íÿåòñÿ ýòà ÎÑ (ïðè÷åì «ðàáîòà» â ýòîì íà-
ïðàâëåíèè â îòíîøåíèè ÎÑ Windows è äðó-
ãèõ ðàñïðîñòðàíåííûõ ïðîäóêòîâ ïîñòîÿííî 
è èíòåíñèâíî âåäåòñÿ øèðîêèìè êðóãàìè 
çëîóìûøëåííèêîâ). Ïî ýòîé ïðè÷èíå óíè-
êàëüíûå «çàêðûòûå» ðåøåíèÿ ìîãóò áûòü 
ïðåäïî÷òèòåëüíåå â îòíîøåíèè áåçîïàñíîñ-
òè (õîòÿ ñàìà ïî ñåáå óíèêàëüíîñòü ýòîãî åùå 
íå ãàðàíòèðóåò, – òðåáóåòñÿ âûñîêèé óðîâåíü 
ðàçðàáîòêè). Òàêèì îáðàçîì, íåîáõîäèìî 
íàéòè âåðíûé áàëàíñ ìåæäó «çàêðûòîñòüþ» 
è «îòêðûòîñòüþ». Äëÿ ïîâûøåíèÿ çàùèòû, 
íàïðèìåð, ìîãóò ïðèìåíÿòüñÿ ñïåöèàëüíûå 
ìåòîäû øèôðîâàíèÿ, òàêèå êàê ñåòåâûå ïðî-
òîêîëû ñîáñòâåííîé ðàçðàáîòêè. Èñïîëü-
çóåìûå æå ñòàíäàðòíûå ðåøåíèÿ äîëæíû 
ïðîâåðÿòüñÿ è ñâîåâðåìåííî îáíîâëÿòüñÿ 
äëÿ óñòðàíåíèÿ óÿçâèìîñòåé â íèõ, êîòîðûå 
ñòàíîâÿòñÿ èçâåñòíûìè.

ÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÛÉ 
ÄÎÑÒÓÏ

Îäíàêî âñå óñèëèÿ ïî îáåñïå÷åíèþ êîí-
ôèäåíöèàëüíîé ïåðåäà÷è äàííûõ îêàæóòñÿ 
áåññìûñëåííûìè, åñëè çëîóìûøëåííèê ïî-
ëó÷èò íåïîñðåäñòâåííûé äîñòóï ê âàæíûì 
óçëàì. Ïðè èñïîëüçîâàíèè òðàäèöèîííîãî 
ñïîñîáà àóòåíòèôèêàöèè ñ ïîìîùüþ ïîëü-
çîâàòåëüñêîãî èäåíòèôèêàòîðà («ëîãèíà») 
è ïàðîëÿ íåîáõîäèìî ïðèìåíÿòü íàäåæíûå 
ìåòîäû çàùèòû ýòèõ äàííûõ îò ïîñòîðîí-
íèõ è îáåñïå÷èâàòü ïðàâèëüíîå îáðàùåíèå 
ñ íèìè ïåðñîíàëà. Â öåëîì òàêîé ñïîñîá 
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êèõ êîíòðîëëåðàõ áåç èñïîëüçîâàíèÿ ñèñòåì 
SCADA. Ïðè ýòîì âòîðè÷íàÿ îáðàáîòêà äàí-
íûõ ìîæåò îñóùåñòâëÿòüñÿ íà êîìïüþòåðå 
ïîëüçîâàòåëÿ – â öåëÿõ ñíèæåíèÿ çàãðóçêè 
ïðîöåññîðà ÏËÊ. 

ÀÑÏÅÊÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ
Îáåñïå÷åíèå áåçîïàñíîñòè âåá-òåõ-

íîëîãèé ñêëàäûâàåòñÿ èç óêàçàííûõ íèæå 
ñîñòàâëÿþùèõ.

�  Êîíôèäåíöèàëüíîñòü. Íåîá-
õîäèìî îáåñïå÷èâàòü ïåðåäà÷ó èíôîðìàöèè 
ïî ñåòè áåç óòðàòû êîíôèäåíöèàëüíîñòè.

�  Ñàíêöèîíèðîâàííûé äîñòóï. 
Íåîáõîäèìî îáåñïå÷èâàòü àóòåíòèôèêàöèþ 
ïîëüçîâàòåëåé, áëîêèðóÿ äëÿ ïîñòîðîííèõ 
ëèö äîñòóï ê âàæíûì óçëàì.

�  Çàùèòà îò âðåäîíîñíûõ 
ïðîãðàìì è õàêåðñêèõ àòàê. Íåîáõî-
äèìî çàùèùàòü êîìïüþòåðíûå ñèñòåìû îò 
õàêåðñêèõ àòàê, âèðóñîâ è äðóãèõ âðåäî-
íîñíûõ ïðîãðàìì.

ÊÎÍÔÈÄÅÍÖÈÀËÜÍÎÑÒÜ
Ïåðåäà÷à äàííûõ ïî ñåòè Èíòåðíåò 

îáëàäàåò îãðîìíûìè ïðåèìóùåñòâàìè, 
îáóñëîâëåííûìè åå ïðîòÿæåííîñòüþ è 
äîñòóïíîñòüþ. Îäíàêî â ñâÿçè ñ ýòèìè æå 
õàðàêòåðèñòèêàìè ïðè èñïîëüçîâàíèè Èí-
òåðíåòà îñòðî âñòàåò ïðîáëåìà îáåñïå÷åíèÿ 
êîíôèäåíöèàëüíîñòè. Äëÿ áåçîïàñíîé ïåðå-
äà÷è äàííûõ ïî ïóáëè÷íûõ êàíàëàì èñïîëü-
çóåòñÿ ìåòîä îðãàíèçàöèè âèðòóàëüíûõ ÷àñ-
òíûõ ñåòåé VPN (àíãë. virtual private network). 
Ïðè åãî ïðèìåíåíèè çà ñ÷åò øèôðîâàíèÿ 
âíóòðè ïóáëè÷íîé ñåòè ñîçäàþòñÿ ÷àñòíûå 
êàíàëû, íåäîñòóïíûå äëÿ ïîñòîðîííèõ ëèö. 

Ðàçëè÷àþò ñèììåòðè÷íîå è àñèììåò-
ðè÷íîå øèôðîâàíèå. Â ïåðâîì èç ýòèõ âàðè-
àíòîâ äëÿ øèôðîâàíèÿ è ðàñøèôðîâêè èí-
ôîðìàöèè èñïîëüçóåòñÿ îäèí è òîò æå êëþ÷. 
Äîñòîèíñòâàìè ýòîé ñõåìû ïî ñðàâíåíèþ ñ 
àñèììåòðè÷íîé êðèïòîãðàôèåé ÿâëÿþòñÿ 
ñêîðîñòü è ïðîñòîòà ðåàëèçàöèè, ìåíüøàÿ 
äëèíà êëþ÷à ïðè àíàëîãè÷íîé ñòîéêîñòè è 
èçó÷åííîñòü. Ãëàâíûé åå íåäîñòàòîê – òî, 
÷òî åäèíñòâåííûé êëþ÷ äîëæåí êàêèì-ëèáî 
îáðàçîì ïåðåäàâàòüñÿ ìåæäó ïîëó÷àòåëåì è 
îòïðàâèòåëåì èíôîðìàöèè, à åãî «óòå÷êà» 
äåëàåò èíôîðìàöèþ äîñòóïíîé äëÿ ïîñòî-
ðîííèõ. Êðîìå òîãî, íåäîñòàòêîì ÿâëÿåòñÿ 
ñëîæíîñòü óïðàâëåíèÿ êëþ÷àìè â áîëüøîé 
ñåòè (ãäå òðåáóåòñÿ îãðîìíîå èõ êîëè÷åñòâî 
äëÿ îñóùåñòâëåíèÿ ðàçëè÷íûõ îïåðàöèé).

  Ïðè àñèììåòðè÷íîì æå øèôðîâàíèè 
ïðèìåíÿþòñÿ äâà êëþ÷à, îäèí èç êîòîðûõ 
ÿâëÿåòñÿ îòêðûòûì, à äðóãîé – çàêðûòûì 
(ñåêðåòíûì). Ïîëó÷àòåëü èíôîðìàöèè ñî-
çäàåò ýòè êëþ÷è è ïåðåäàåò îòêðûòûé îò-
ïðàâèòåëþ, ïðè ýòîì åãî «óòå÷êà» íå íåñåò 
óãðîçû. Çàêðûòûé êëþ÷ íå ïåðåäàåòñÿ ïî 

íåíàäåæíûì êàíàëàì. Îòïðàâèòåëü øèô-
ðóåò èíôîðìàöèþ ñ ïîìîùüþ îòêðûòîãî 
êëþ÷à, ïîñëå ÷åãî îíà ìîæåò áûòü ðàñøèô-
ðîâàíà òîëüêî ñ èñïîëüçîâàíèåì çàêðûòîãî, 
è ïåðåäàåò åå ïîëó÷àòåëþ. Òåì íå ìåíåå 
ïðè ïðèìåíåíèè ýòîé ñõåìû â ÷èñòîì âèäå 
íè÷òî íå ìîæåò ïîìåøàòü çëîóìûøëåííèêó 
îòïðàâèòü ïîëó÷àòåëþ ñ ïîìîùüþ îòêðû-
òîãî êëþ÷à êàêóþ-ëèáî ñâîþ èíôîðìàöèþ 
â íåáëàãîâèäíûõ öåëÿõ. Äëÿ ðåøåíèÿ ýòîé 
ïðîáëåìû èñïîëüçóþòñÿ öèôðîâûå ñåðòè-
ôèêàòû, çàâåðÿåìûå óïîëíîìî÷åííûìè íà 
ýòî îðãàíàìè.

Äëÿ ïðèâåäåíèÿ ê áàëàíñó ïðåèìó-
ùåñòâ è íåäîñòàòêîâ ýòèõ ñïîñîáîâ øèô-
ðîâàíèÿ ïðèìåíÿþòñÿ ãèáðèäíûå ñõåìû. Â 
íèõ áîëüøèå îáúåìû äàííûõ øèôðóþòñÿ 
ñèììåòðè÷íîé êðèïòîãðàôèåé ñ ïîìîùüþ 
ñåàíñîâîãî êëþ÷à, à äëÿ åãî ïåðåäà÷è èñ-
ïîëüçóåòñÿ àñèììåòðè÷íàÿ êðèïòîãðàôèÿ.

Îñíîâíîé äèëåììîé â îòíîøåíèè 
áåçîïàñíîñòè, ïîÿâëÿþùåéñÿ ïðè ïîäêëþ-
÷åíèè ñèñòåì SCADA ê Èíòåðíåòó, ÿâëÿåòñÿ 
âûáîð ìåæäó, ñ îäíîé ñòîðîíû, èñïîëüçî-
âàíèåì ñòàíäàðòíûõ ïðîäóêòîâ (íàïðèìåð, 
îïåðàöèîííûõ ñèñòåì ñåìåéñòâà Windows), 
óíèôèöèðîâàííûõ òåõíîëîãèé (òàêèõ êàê 
OLE / Active X è OPC-ñåðâåðû) è îáùèõ 
ìåòîäîâ çàùèòû, ñ äðóãîé – ïðèìåíåíè-
åì óíèêàëüíûõ ðåøåíèé. Ïåðâûé ïîäõîä, 
âñå áîëåå ðàñïðîñòðàíÿþùèéñÿ, ÿâëÿåòñÿ 
âûðàæåíèåì ïðîãðåññèâíîé òåíäåíöèè èí-
òåãðàöèè, îáëåã÷àÿ âçàèìîäåéñòâèå è íàðà-
ùèâàíèå ñèñòåì. Îäíàêî îí òàêæå ïîâûøàåò 
èõ «ïðîçðà÷íîñòü» äëÿ çëîóìûøëåííèêîâ è 
âåðîÿòíîñòü «âçëîìà»; íàïðèìåð, ïðè ïî-
ëó÷åíèè çëîóìûøëåííèêàìè ñâåäåíèé î êà-
êîé-ëèáî óÿçâèìîñòè â îäíîé èç ÎÑ ñåìåéñ-
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Безопасность веб-технологий
àóòåíòèôèêàöèè ïðèõîäèòñÿ ïðèçíàòü íå 
ñîâñåì íàäåæíûì: èñïîëüçóåìûå èäåíòè-
ôèêàòîðû è ïàðîëè ìîãóò áûòü äîâîëüíî 
ëåãêî ïîäîáðàíû, ïåðåõâà÷åíû èëè ïîëó÷å-
íû êàêèìè-ëèáî äðóãèìè ñïîñîáàìè; çíà÷è-
òåëüíóþ ðîëü èãðàåò ÷åëîâå÷åñêèé ôàêòîð; 
êðîìå òîãî, ïîëüçîâàòåëÿ òðóäíî óëè÷èòü â 
íåïðàâîìåðíûõ äåéñòâèÿõ, òàê êàê îí ìîæåò 
ñîñëàòüñÿ íà òî, ÷òî åãî ïàðîëü áûë óêðàäåí 
è ò. ï. Â íàñòîÿùåå âðåìÿ ñóùåñòâóåò ðÿä 
äðóãèõ, áîëåå íàäåæíûõ, ñïîñîáîâ àóòåíòè-
ôèêàöèè: íàïðèìåð, ñ èñïîëüçîâàíèåì öèô-
ðîâûõ ñåðòèôèêàòîâ è àïïàðàòíûõ ñðåäñòâ 

áåçîïàñíîñòü ÀÑÓ ÒÏ ñî ñëîæíîé ñòðóêòó-
ðîé, áîëüøèì êîëè÷åñòâîì óçëîâ, ïîëüçîâà-
òåëåé,  à òàêæå ìåòîäîâ ïîëó÷åíèÿ äàííûõ è 
ðàáîòû ñ íèìè, ïðèâåäåì ðåøåíèå, êîòîðîå 
ðåàëèçîâàíî â ïðîãðàììíî-èíñòðóìåíòàëü-
íîì êîìïëåêñå InfinitySuite îò êîìïàíèè 
ÝëåÑè. Ýòîò SCADA-ïàêåò ðàáîòàåò ñ ÎÑ ñå-
ìåéñòâà Windows, è åãî ñèñòåìà îáåñïå÷å-
íèÿ áåçîïàñíîñòè èíòåãðèðóåòñÿ ñî ñëóæáîé 
êàòàëîãîâ MS Active Directory, ïðè êîíòðîëå 
íàä äîñòóïîì èñïîëüçóþòñÿ ó÷åòíûå çàïèñè 
ïîëüçîâàòåëåé Windows, àóòåíòèôèêàöèÿ 
ïðîâîäèòñÿ ïî ïðîòîêîëàì Kerberos è NTLM. 

ðàòèâíûõ äàííûõ. Êîíòðîëèðóþòñÿ ïðàâà 
äîñòóïà ê êîíôèãóðàöèè ñåðâåðà, åå ÷òåíèå 
è èçìåíåíèå.

Ðàçâåòâëåííàÿ ñèñòåìà çàùèòû â ïàêåòå 
InfinitySuite ðåàëèçîâàíà è íà óðîâíå êëèåíò-
ñêèõ ïðèëîæåíèé. Îíà ïîçâîëÿåò ðàñïðåäå-
ëÿòü ïðàâà äîñòóïà íå òîëüêî ïî îòäåëüíûì 
ïðèëîæåíèÿì, íî è ïî íàáîðàì ôóíêöèé â 
ðàìêàõ îäíîãî ïðèëîæåíèÿ, à òàêæå îãðà-
íè÷èâàòü äîñòóï ê ñòîðîííèì ïðèëîæåíè-
ÿì è ôóíêöèÿì ÎÑ, ÷òî çà÷àñòóþ ÿâëÿåòñÿ 
íåîáõîäèìûì. Îáùèé äëÿ âñåõ êëèåíòñêèõ 
ïðèëîæåíèé àñïåêò çàùèòû – ïðàâî ïîëüçî-
âàòåëÿ íà èõ çàïóñê. Òàêæå çàùèùàþòñÿ ñëå-
äóþùèå ôóíêöèè îòäåëüíûõ êîìïîíåíòîâ 
ïàêåòà InfinitySuite:

�  â ñðåäå ðàçðàáîòêè è èñïîëíåíèÿ 
ãðàôè÷åñêèõ ìíåìîñõåì InfinityHMI: ïðî-
ñìîòð ìíåìîñõåì, ïåðåõîä â ðåæèì ðàçðà-
áîòêè, âèäèìîñòü ñëîåâ ìíåìîñõåìû, çàïóñê 
ðåäàêòîðà VBA, çàêðûòèå ïðîãðàììû;

�  â ïðîãðàììå äëÿ îòîáðàæåíèÿ èñ-
òîðèè èçìåíåíèÿ òåõíîëîãè÷åñêèõ ïàðàìåòðîâ 
InfinityTrends: ïðîñìîòð äåðåâà òåõíîëîãè÷åñêèõ 
ïàðàìåòðîâ, àäìèíèñòðèðîâàíèå ïðîãðàììû;

�  â ïðîãðàììå äëÿ îòîáðàæåíèÿ ñî-
îáùåíèé î ñîáûòèÿõ è àâàðèÿõ InfinityAlarms: 
êâèòèðîâàíèå ñîîáùåíèé, àäìèíèñòðèðîâà-
íèå ïðîãðàììû.

È, ðàçóìååòñÿ, çàùèùàåòñÿ ñàìà íàñòðîé-
êà ïàðàìåòðîâ â InfinityClientSecurity  – ñèñòå-
ìå óïðàâëåíèÿ äîñòóïîì ïîëüçîâàòåëåé ê 
ðåñóðñàì. Ñ ïîìîùüþ íåå òàêæå âîçìîæíî 
îïðåäåëÿòü ïðàâà äîñòóïà ïî èíòåðâàëàì 
âðåìåíè. Òàêàÿ ðàçâåòâëåííàÿ ñõåìà êîíòðî-
ëÿ ïîçâîëÿåò ìèíèìèçèðîâàòü âåðîÿòíîñòü 
íàðóøåíèÿ áåçîïàñíîñòè ÀÑÓ ÒÏ.

ÇÀÙÈÒÀ ÎÒ 
ÂÐÅÄÎÍÎÑÍÛÕ ÏÐÎÃÐÀÌÌ 
È ÕÀÊÅÐÑÊÈÕ ÀÒÀÊ

Âàæíûì àñïåêòîì îáåñïå÷åíèÿ áå-
çîïàñíîñòè âåá-òåõíîëîãèé ÿâëÿåòñÿ òàêæå 
çàùèòà îò âðåäîíîñíûõ ïðîãðàìì. Ïîä 
òàêîâûìè ïîäðàçóìåâàåòñÿ ïðîãðàììíîå 
îáåñïå÷åíèå (ÏÎ), ïðåäíàçíà÷åííîå äëÿ 
íåñàíêöèîíèðîâàííîãî ïîëó÷åíèÿ, êîïè-
ðîâàíèÿ, óíè÷òîæåíèÿ, ìîäèôèöèðîâàíèÿ 
èíôîðìàöèè èëè áëîêèðîâàíèÿ äîñòóïà ê 
íåé, à òàêæå äëÿ íàðóøåíèÿ ðàáîòû êîìïüþ-
òåðà èëè êîìïüþòåðíîé ñåòè. Çà÷àñòóþ âñå 
âðåäîíîñíûå ïðîãðàììû íàçûâàþò «âè-
ðóñàìè», íî ñïåöèàëèñòû èñïîëüçóþò ýòî 
íàçâàíèå äëÿ îáîçíà÷åíèÿ òîëüêî îäíîé èç 
ðàçíîâèäíîñòåé âðåäîíîñíîãî ÏÎ. Âïðî÷åì, 
åäèíîé, ïðèíÿòîé âñåìè êëàññèôèêàöèè 
ñåé÷àñ íå ñóùåñòâóåò. Îäíàêî âàæíî çíàòü 
òèïû âðåäîíîñíûõ ïðîãðàìì, èõ äåéñòâèå, 
ïóòè ðàñïðîñòðàíåíèÿ è ñïîñîáû çàùèòû îò 
íèõ. Ïðè ýòîì ñëåäóåò ó÷èòûâàòü, ÷òî çà÷àñ-
òóþ îäíà âðåäîíîñíàÿ ïðîãðàììà ñî÷åòàåò â 

äëÿ èõ ïðèìåíåíèÿ – ñìàðò-êàðò è òîêåíîâ 
(ñïåöèàëüíûõ USB-óñòðîéñòâ), à òàêæå ñ 
ïîìîùüþ êðèïòîêàëüêóëÿòîðîâ è ðàçëè÷-
íûõ áèîìåòðè÷åñêèõ ðåøåíèé. Â ïîñëåäíèõ 
ìîæåò èñïîëüçîâàòüñÿ àóòåíòèôèêàöèÿ ïî 
îòïå÷àòêàì ïàëüöåâ, ðàäóæíîé îáîëî÷êå 
èëè ñåò÷àòêå ãëàçà, ëèöó, ôîðìå êèñòè ðóêè, 
ãîëîñó, ïî÷åðêó, ÄÍÊ. Íàèáîëåå íàäåæíûì 
èç âûøåîïèñàííûõ âàðèàíòîâ â íàñòîÿùåå 
âðåìÿ ñ÷èòàåòñÿ èñïîëüçîâàíèå öèôðîâûõ 
ñåðòèôèêàòîâ ñ ïîìîùüþ ñïåöèàëüíûõ àï-
ïàðàòíûõ ñðåäñòâ. Çà÷àñòóþ ðàçëè÷íûå ñïî-
ñîáû àóòåíòèôèêàöèè ïðèìåíÿþòñÿ ñîâìåñ-
òíî, ÷òî ïîâûøàåò áåçîïàñíîñòü.

Ðàññìîòðèì ïîäðîáíåå ñõåìó êîíòðî-
ëÿ íàä äîñòóïîì ê çàùèùàåìûì ðåñóðñàì 
(äàííûì è ôóíêöèÿì) â ÀÑÓ ÒÏ. Òàê êàê 
çäåñü íåîáõîäèìà êîíêðåòèçàöèÿ, â êà÷åñò-
âå ïðèìåðà ñèñòåìû, ñïîñîáíîé îáåñïå÷èòü 

Ñèñòåìà îáåñïå÷åíèÿ áåçîïàñíîñòè ïàêåòà 
InfinitySuite ôóíêöèîíèðóåò êàê íà óðîâíå 
ñåðâåðîâ, òàê è íà óðîâíå êëèåíòîâ. 

Çàùèùàåìûå ðåñóðñû íà óðîâíå ñåðâå-
ðà ââîäà-âûâîäà InfinityServer:

�  ïîäêëþ÷åíèå ê ñåðâåðó îïåðàòèâ-
íûõ äàííûõ;

�  îïåðàòèâíûå äàííûå î ñîñòîÿíèè 
òåõíîëîãè÷åñêîãî ïðîöåññà. Èìåþùèå äî-
ñòóï ëèöà äåëÿòñÿ íà äâå êàòåãîðèè: ñ ïðà-
âàìè íà ÷òåíèå è íà èçìåíåíèå çíà÷åíèé. 
Ïðàâî íà èçìåíåíèå ìîæåò âûäàâàòüñÿ ïî 
êàæäîìó ñèãíàëó â îòäåëüíîñòè;

�  àäìèíèñòðèðîâàíèå ñåðâåðà îïå-
ðàòèâíûõ äàííûõ è ïîäñèñòåìû ðåçåðâèðî-
âàíèÿ. Êîíòðîëèðóþòñÿ çàïóñê è îñòàíîâ ñåð-
âåðà, ïðàâà äîñòóïà ê àãåíòó ðåçåðâèðîâàíèÿ 
è ïîäêëþ÷åíèå ê íåìó, ðåçåðâíûå ïåðåõîäû; 

�  êîíôèãóðèðîâàíèå ñåðâåðà îïå-
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ñåáå ñâîéñòâà ðàçëè÷íûõ òèïîâ.  
Ñóùåñòâóþò âðåäîíîñíûå ïðîãðàììû, 

ñïîñîáíûå ê ñàìîðåïëèêàöèè (ðàçìíîæå-
íèþ) íà çàðàæåííîì êîìïüþòåðå. Ñîáñ-
òâåííî, ýòî è ÿâëÿåòñÿ ñîäåðæàíèåì ïîíÿòèÿ 
«âèðóñ» â óçêîì ñìûñëå. Òàêîé âîçìîæíîñ-
òüþ îáëàäàþò ìíîãèå îáðàçöû âðåäîíîñíî-
ãî ÏÎ, íî íå âñå. Ïðîãðàììû, ñïîñîáíûå ê 
ñàìîñòîÿòåëüíîìó ðàñïðîñòðàíåíèþ ÷åðåç 
êîìïüþòåðíûå ñåòè, íàçûâàþòñÿ «ñåòåâû-
ìè ÷åðâÿìè». Îíè ìîãóò ïåðåäàâàòüñÿ ïî 
ýëåêòðîííîé ïî÷òå, ñåòÿì îáìåíà äàííûìè 
ìåæäó ìîáèëüíûìè óñòðîéñòâàìè, P2P, 
IRC è äðóãèì ñåòÿì. Áîëüøèíñòâî «÷åð-
âåé» ðàñïðîñòðàíÿþòñÿ â âèäå ôàéëîâ, íî 
ñóùåñòâóþò è òàêèå, êîòîðûå ïåðåäàþòñÿ 
êàê ñåòåâûå ïàêåòû è ïðîíèêàþò íåïîñðåäñ-
òâåííî â ïàìÿòü êîìïüþòåðà. Âðåäîíîñíûå 
ïðîãðàììû, ìàñêèðóþùèåñÿ ïîä ïîëåçíîå 
ÏÎ (çà÷àñòóþ ñ âûïîëíåíèåì åãî ïîëåçíûõ 
ôóíêöèé) äëÿ ñîâåðøåíèÿ íåñàíêöèîíè-
ðîâàííûõ äåéñòâèé, îáû÷íî íàçûâàþòñÿ 
«òðîÿíñêèìè ïðîãðàììàìè» èëè ïðîñòî 
«òðîÿíàìè». Ðàçëè÷íûå ñðåäñòâà äëÿ ñî-
êðûòèÿ ïîñòîðîííåé àêòèâíîñòè (èìèòàöèè 
íîðìàëüíîãî ñîñòîÿíèÿ ñèñòåìû) êàê òàêî-
âûå ïðèíÿòî íàçûâàòü «ðóòêèòàìè» (rootkit). 
Ïðîãðàììû, ïðåäîñòàâëÿþùèå âîçìîæ-
íîñòü íåñàíêöèîíèðîâàííîãî äèñòàíöèîí-
íîãî óïðàâëåíèÿ êîìïüþòåðîì, èìåíóþòñÿ 
«backdoor-ïðîãðàììàìè» (àíãë. «çàäíÿÿ 
äâåðü»). Âðåäîíîñíîå ÏÎ ìîæåò ïîëó÷àòü 
íåñàíêöèîíèðîâàííûé äîñòóï ê ðåñóðñàì çà 
ñ÷åò èñïîëüçîâàíèÿ îøèáîê â îïåðàöèîííûõ 
ñèñòåìàõ è ïðèêëàäíûõ ïðîãðàììàõ (èëè 
äàæå ñïåöèàëüíî ñîçäàííûõ ðàçðàáîò÷è-
êàìè âîçìîæíîñòåé), ïîäáîðà ïàðîëåé (ïî 
ñëîâàðÿì íàèáîëåå ðàñïðîñòðàíåííûõ èëè 
ïðîñòûì ïåðåáîðîì), èçâëå÷åíèÿ ïàðîëåé 
è äðóãîé âàæíîé èíôîðìàöèè èç ñåòåâîãî 
òðàôèêà. Øïèîíñêèå ïðîãðàììû (spyware), 
ïîïàäàÿ íà êîìïüþòåð è èíñòàëëèðóÿñü íà 
íåì, ìîãóò ñîáèðàòü ðàçëè÷íóþ èíôîðìà-
öèþ – âïëîòü äî ñíèìêîâ ýêðàíà, ïàðîëåé, 
ïàðàìåòðîâ ñåòåâûõ ïîäêëþ÷åíèé, ñâåäåíèé 
î ïîñåùåííûõ âåá-ñàéòàõ, èñïîëüçóåìîì ÏÎ 
è íàæàòèÿõ êëàâèø. Êðîìå òîãî, ñóùåñòâóþò 
âñïîìîãàòåëüíûå âðåäîíîñíûå ïðîãðàììû, 
ïðåäíàçíà÷åííûå äëÿ çàãðóçêè è óñòàíîâêè 
ñåáå ïîäîáíûõ, èíôîðìèðîâàíèÿ çëîóìûø-
ëåííèêà è ò. ä. 

Çëîóìûøëåííèêîâ, êîòîðûå, îáëàäàÿ 
ñîîòâåòñòâóþùåé êâàëèôèêàöèåé, ñîâåð-
øàþò êàêèå-ëèáî çëîíàìåðåííûå äåéñòâèÿ 
â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé, â 
íàñòîÿùåå âðåìÿ ïðèíÿòî íàçûâàòü «õàêå-
ðàìè» (ñåé÷àñ òàêîå ñëîâîóïîòðåáëåíèå 
ÿâëÿåòñÿ ïðàêòè÷åñêè îáùåïðèíÿòûì, õîòÿ 
èçíà÷àëüíî ýòèì ñëîâîì íàçûâàëèñü ïðîñòî 
ñïåöèàëèñòû-ýíòóçèàñòû, à êîìïüþòåðíûå 
çëîóìûøëåííèêè èìåíîâàëèñü «êðýêåðà-
ìè»). Âðåäîíîñíûå ïðîãðàììû, ïî ñóòè, 

ÿâëÿþòñÿ èíñòðóìåíòàìè, ñëóæàùèìè õàêå-
ðàì äëÿ îñóùåñòâëåíèÿ èõ íåáëàãîâèäíûõ 
öåëåé. Îñíîâíûìè íàïðàâëåíèÿì «ðàáîòû» 
ýòèõ çëîóìûøëåííèêîâ ÿâëÿþòñÿ õèùåíèå 
èíôîðìàöèè, ïîëó÷åíèå êîíòðîëÿ íàä êîì-
ïüþòåðíûìè ñèñòåìàìè è âûâîä èõ èç íîð-
ìàëüíîãî ñîñòîÿíèÿ. Ïîìèìî îïèñàííîãî 
âûøå âðåäîíîñíîãî ÏÎ, ìîæíî óïîìÿíóòü 
åùå ðÿä óãðîç, èñõîäÿùèõ îò õàêåðîâ. 

Ñóùåñòâóåò íåìàëî ìåòîäîâ, ñ ïîìî-
ùüþ  êîòîðûõ îíè ìîãóò ïåðåõâàòûâàòü è 
èçìåíÿòü ñåòåâîé òðàôèê, âûäàâàòü ñåáÿ 
çà ëåãèòèìíîãî ïîëüçîâàòåëÿ èëè çàäåéñ-
òâîâàòü ñâîè êîìàíäû (îñóùåñòâëÿòü òàê 
íàçûâàåìûå «èíúåêöèè») â íåäîñòàòî÷íî 
çàùèùåííûõ ñèñòåìàõ. Áîëüøóþ îïàñíîñòü 
ïðåäñòàâëÿþò çëîóìûøëåííèêè, äåéñòâóþ-
ùèå èçíóòðè àòàêóåìîé êîìïàíèè. 

Èñïîëüçîâàíèå õàêåðàìè ÷åëîâå÷åñêî-
ãî ôàêòîðà èçâåñòíî êàê «ñîöèàëüíàÿ èíæå-
íåðèÿ»; íàïðèìåð, çëîóìûøëåííèê ìîæåò 
êàêèì-ëèáî îáðàçîì ïîäòîëêíóòü ñîòðóä-
íèêà àòàêóåìîé êîìïàíèè çàéòè ñî ñâîåãî 
ðàáî÷åãî êîìïüþòåðà íà âåá-óçåë, ñ êîòîðî-
ãî ðàñïðîñòðàíÿåòñÿ âðåäîíîñíîå ÏÎ, èëè 
âûâåäàòü ó íåãî ïàðîëü. 

Õàêåðàìè ìîãóò îñóùåñòâëÿòüñÿ àòàêè 
òèïà DoS (àíãë. denial of service – «îòêàç â 
îáñëóæèâàíèè») èëè DDoS (àíãë. distributed 
denial of service – «ðàñïðåäåëåííàÿ àòàêà 
òèïà “îòêàç â îáñëóæèâàíèè”»), äëÿ ýòîãî 
èìè ìîæåò ïðèìåíÿòüñÿ ñïåöèàëüíîå âðå-
äîíîñíîå ÏÎ, äåéñòâóþùåå èçâíå êîìïüþòå-
ðà æåðòâû. Â õîäå òàêîé àòàêè õàêåð ñîçäàåò 
ñèòóàöèþ, â êîòîðîé êîìïüþòåðíàÿ ñèñòåìà 
æåðòâû íå ìîæåò íîðìàëüíî ôóíêöèîíèðî-
âàòü. Íàïðèìåð, çëîóìûøëåííèê ìîæåò çà-
äåéñòâîâàòü âñå âû÷èñëèòåëüíûå ðåñóðñû íà 
ñòîðîíå æåðòâû, ïîñûëàÿ ïî ñåòè îãðîìíîå 
êîëè÷åñòâî áåñïîëåçíûõ äàííûõ, â ðåçóëü-
òàòå ÷åãî ëåãèòèìíûå ïîëüçîâàòåëè íå ñìî-
ãóò ïîëó÷èòü äîñòóï ê ýòèì ðåñóðñàì. Àòàêà 
ïðîèçâîäèòñÿ ñ îäíîãî êîìïüþòåðà (DoS) 
èëè ãðóïïû êîìïüþòåðîâ (DDoS), êîòîðóþ 
îáû÷íî ñîñòàâëÿþò ìàøèíû, çàðàæåííûå 
ðàñïðîñòðàíÿþùèìñÿ ïî ñåòè âðåäîíîñíûì 
ÏÎ. Òàêèå çàðàæåííûå ãðóïïû êîìïüþòå-
ðîâ íàçûâàþòñÿ «áîòíåòàìè» (àíãë. botnet) 
è ìîãóò ïðèìåíÿòüñÿ çëîóìûøëåííèêàìè 
íå òîëüêî äëÿ DDoS-àòàê, íî è â íåêîòîðûõ 
äðóãèõ öåëÿõ.

Äëÿ çàùèòû îò âðåäîíîñíûõ ïðîãðàìì 
è õàêåðñêèõ àòàê íåîáõîäèìî èñïîëüçîâàòü 
íàäåæíîå ïðîãðàììíîå îáåñïå÷åíèå è ñâîå-
âðåìåííî îáíîâëÿòü åãî, ïðèìåíÿòü ñåòåâûå 
ýêðàíû (áðàíäìàóýðû), äåéñòâåííûå è òàêæå 
ñâîåâðåìåííî îáíîâëÿåìûå àíòèâèðóñíûå 
ñðåäñòâà. Êðîìå òîãî, òðåáóåòñÿ ñîáëþäàòü 
íåêîòîðûå ìåðû ïðåäîñòîðîæíîñòè (íà-
ïðèìåð, íå îòêðûâàòü ïîëó÷åííûå èç íåíà-
äåæíûõ èñòî÷íèêîâ ôàéëû è íå çàõîäèòü íà 
íåïðîâåðåííûå âåá-óçëû).

Èòàê, óãðîçû âåëèêè, íî åñòü è äîñòà-
òî÷íî ýôôåêòèâíûå ñðåäñòâà çàùèòû îò íèõ. 
Ê íàñòîÿùåìó âðåìåíè óæå ñôîðìèðîâàëèñü 
êàê îïðåäåëåííûå òðàäèöèè â ñðåäå õàêåðîâ, 
òàê è êàíîíû ïðîòèâîäåéñòâèÿ èñõîäÿùèì îò 
íèõ óãðîçàì. Ñ äðóãîé ñòîðîíû, èìååò ìåñòî 
ïîñòîÿííàÿ êîíêóðåíöèÿ: õàêåðû ñòðåìÿòñÿ 
îáîéòè ñðåäñòâà çàùèòû, à ðàçðàáîò÷èêè òà-
êèõ ñðåäñòâ – ñäåëàòü ýòî íåâîçìîæíûì. Ê 
ñîæàëåíèþ, èíîãäà çëîóìûøëåííèêè äîñòè-
ãàþò óñïåõà. Ïîëîæèòåëüíîé ñòîðîíîé òàêîé 
áîðüáû ìîæíî ñ÷èòàòü òî, ÷òî â ïðîöåññå 
íåå ïðîèñõîäèò îáùåå ðàçâèòèå òåõíîëîãèé. 
Áûòü âñåãäà íà øàã âïåðåäè çëîóìûøëåí-
íèêîâ – âîò çàäà÷à òîãî, êòî õî÷åò çàùèòèòü 
èíôîðìàöèîííûå ñèñòåìû. Ê íåîáõîäèìûì 
ìåðàì îòíîñèòñÿ èñïîëüçîâàíèå ïðîâåðåí-
íûõ ïðîãðàììíûõ ïðîäóêòîâ è àïïàðàòíûõ 
ñðåäñòâ, ñâîåâðåìåííîå îáíîâëåíèå ïðî-
ãðàìì äëÿ óñòðàíåíèÿ óÿçâèìîñòåé â íèõ, 
ïðèìåíåíèå íàäåæíûõ ìåòîäîâ øèôðî-
âàíèÿ è àóòåíòèôèêàöèè, ýôôåêòèâíîãî è 
ñâîåâðåìåííî îáíîâëÿåìîãî àíòèâèðóñíîãî 
ïðîãðàììíîãî îáåñïå÷åíèÿ, êîíòðîëü íàä 
òðàôèêîì ñ ïîìîùüþ ñåòåâûõ ýêðàíîâ.

Îäíîé èç àëüòåðíàòèâ ÿâëÿåòñÿ âûáîð 
ìåæäó ïðîãðàììíûìè è àïïàðàòíûìè ñðåäñ-
òâàìè îáåñïå÷åíèÿ áåçîïàñíîñòè. Êàê ïðàâè-
ëî, ïðîãðàììíûå ñðåäñòâà áîëåå âûãîäíû ïî 
öåíå, îäíàêî ñ ïîìîùüþ àïïàðàòíûõ ìîæåò 
äîñòèãàòüñÿ áîëåå âûñîêàÿ íàäåæíîñòü. 

Ïðè äèñòàíöèîííîì óïðàâëåíèè ìå-
òîä «òîëñòîãî êëèåíòà» ïðåäïî÷òèòåëåí â 
îòíîøåíèè áåçîïàñíîñòè ïî ñðàâíåíèþ ñ 
èñïîëüçîâàíèåì «òîíêîãî êëèåíòà», òàê êàê 
â ïîñëåäíåì âàðèàíòå ÷åðåç ñåòü ïåðåäàåòñÿ 
áîëüøå âàæíûõ äàííûõ.

Íå ìåíüøóþ ðîëü, ÷åì òåõíè÷åñêèå 
ñðåäñòâà çàùèòû, èãðàåò îñâåäîìëåí-
íîñòü ñîòðóäíèêîâ î ïðèíöèïàõ îáåñïå÷å-
íèÿ áåçîïàñíîñòè è ñîáëþäåíèå èìè ýòèõ 
ïðèíöèïîâ, à òàêæå ðàñïðåäåëåíèå ïîëíî-
ìî÷èé. Ñëåäóåò ðàñïðåäåëÿòü êëþ÷åâûå 
ôóíêöèè, òàêèå êàê àäìèíèñòðèðîâàíèå 
ñèñòåì, ìåæäó ðàçíûìè ñîòðóäíèêàìè, 
– ýòî óìåíüøàåò âîçìîæíûé óùåðá êàê â 
ñëó÷àå çàõâàòà ïîñòîðîííèìè çëîóìûø-
ëåííèêàìè ïîëíîìî÷èé êîãî-ëèáî èç íèõ, 
òàê è â òîì ñëó÷àå, åñëè ñàì ñîòðóäíèê (èëè 
áûâøèé ñîòðóäíèê) ïî êàêîé-ëèáî ïðè÷èíå 
èäåò ïðîòèâ èíòåðåñîâ êîìïàíèè.

Ãðàìîòíûå, êîìïëåêñíûå, ïîñëå-
äîâàòåëüíûå è ñâîåâðåìåííûå ìåðû äëÿ 
îáåñïå÷åíèÿ áåçîïàñíîñòè âåá-òåõíîëîãèé 
ïîçâîëÿþò ìèíèìèçèðîâàòü âåðîÿòíîñòü 
åå íàðóøåíèÿ. Èìè íè â êîåì ñëó÷àå è íè â 
êàêîé ñòåïåíè íåëüçÿ ïðåíåáðåãàòü, îñîáåí-
íî â ñôåðå ÀÑÓ ÒÏ, èíöèäåíòû â êîòîðîé 
ìîãóò íå òîëüêî ïðè÷èíèòü ïðÿìîé óùåðá 
ïðåäïðèÿòèþ è óõóäøèòü åãî ðåïóòàöèþ, íî 
è ïðèâåñòè ê íåãàòèâíûì ñîöèàëüíûì è ýêî-
ëîãè÷åñêèì ïîñëåäñòâèÿì.


